Informatica Forense en un Mundo Digital

La utilizacion generalizada de dispositivos informaticos permite la aplicacion de un nuevo tipo
de ciencia forense basada en el andlisis de evidencias digitales.

Nadie duda que en la actualidad gran parte de nuestra
actividad diaria descansa en la utilizacién de diversos
dispositivos informdticos y electrénicos. En la vida
cotidiana utilizamos habitualmente ordenadores per-
sonales, méviles, tabletas, grabadoras, o cdmaras por
poner ejemplos. Los dispositivos registran muchisima
informacioén, no sélo la que gestionamos personalmente
sino mucha otra de la que no somos conscientes y que
tiene que ver con su funcionamiento interno. Toda
esa informacidn es susceptible de
ser analizada por terceros para la
reconstruccién y prueba de los
hechos bajo los cuales habria sido
generada.

Obviamente, los conflictos y la
actividad delictiva comparten esta
caracteristica, por lo que empieza
a ser habitual que, para resolver
estos casos ante los tribunales, sea
necesaria la aplicacién de précticas
forenses informdticas que permi-
tan la obtencién de evidencias di-
gitales que, a su vez, proporcionen
pruebas concluyentes.

La informdtica forense tiene
como objeto la extraccién, coleccién, conservacion,
andlisis y presentacion de evidencias digitales relacio-
nadas con la utilizacién de ordenadores, entendiendo
estos en el sentido mds amplio de la palabra, es decir,
cualquier dispositivo dotado de un sistema operativo,
tales como ordenadores personales, portdtiles, tabletas,
teléfonos méviles, agendas electrénicas, disco duros
multimedia, routers, cdmaras, grabadoras, centralitas

de automéviles, sistemas de alarma, controles indus-
triales, y un sin fin de aparatos.

La informitica forense es de gran importancia en la
resolucién de asuntos criminales, disputas y conflictos
civiles, asuntos laborales, asuntos mercantiles, etc. o lo
que en el terreno judicial se traduciria en los diversos
dmbitos del derecho.

La introduccién del andlisis forense en un proce-
dimiento judicial aportando valor probatorio a las evi-
dencias digitales requiere la parti-
cipacién del perito en informdtica,
funcién que habitualmente lleva
a cabo un ingeniero en informd-
tica que dispone de habilidades
adicionales de comunicacién oral
y escrita, ademds de ciertos cono-
cimientos del dmbito judicial, lo
que le permite facilitar al juez y
a las partes la comprensién de las
pruebas mediante la elaboracién y
presentacién del correspondiente
informe pericial que habrd de ser
redactado con el lenguaje mds
claro y compresible posible.

La utilizacién de pruebas
obtenidas mediante précticas de
informdtica forense en procedimientos judiciales serd
una actividad creciente en los préximos afios en asuntos

de todo tipo. m|
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