Espacio Virtual

Certificacion de contenidos

La adopcion de las nuevas tecnologias en la gestion de la informacion genera nuevos problemas
basados derivados de la volatilidad de la misma.
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Los cambios en la forma de comunicarnos que ha pro-
vocado la utilizacién de la tecnologia generan efectos
colaterales que se basan en la fragilidad de los soporte
de la informacién y en su propia intangibilidad.

Hasta no hace mucho, la informacién descansaba
en su mayoria en un soporte tangible como el papel. La
utilizacién de este soporte implica

Para mitigar los inconvenientes derivados del uso
de la tecnologia, contamos con la certificacién de con-
tenidos que es el conjunto de técnicas que permiten
dejar constancia de la informacién digital y sus carac-
teristicas. A modo de ejemplo, es frecuente la necesidad
de comprobar que en un momento del pasado estuvo

publicado un sitio web con deter-

la pervivencia de la informacién [ minado contenido. A priori este es

mientras este soporte no se destru-
ya. Su importancia como soporte e
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un caso que se antoja complicado
la mayoria de las veces debido al

ha disminuido drdsticamente en [ pp———

caracter intrinsecamente dindmico

relacién al volumen de informacién 54 gt e

que se genera y fluye hoy dia en los
sistemas informdticos. En la socie-
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de las publicaciones web. Sin em-
bargo existen servicios que tratan
de dar una caricter histérico a estas

dad (de la informacidn) en la que
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vivimos hemos alcanzado una ca-
pacidad nunca vista de generacién y "
transmisién de la informacién. Sin ——
1 .

publicaciones. Asi es posible con-
sultar como era una pdgina web en
determinado momento del pasado.
Otro caso habitual es el de la certi-

embargo, ha surgido un nuevo pro-
blema a causa de su volatilidad.

Las consecuencias de todo esto

e ficacién de correos electrénicos que
surge en multitud de conflictos y

que se ve agravado por los servicios

se adivinan con facilidad aplican-

do el sentido comun. La pervivencia histérica de la
informacién ha dejado de existir en la mayoria de las
comunicaciones actuales. No hay duda del infimo valor
que hoy dia tiene un correo electrénico frente a una
carta. Esta dltima permite dejar constancia, no solo de
su contenido, sino de la existencia de un flujo de in-
formacidn, su autenticidad, fecha de creacién, su autor,
el receptor, mensajeros, condiciones en las que ha sido
creada, almacenada, etc. Un correo electrénico, mds
alld de la informacién que contiene, no aporta mucho
mads, ni incluso sobre su supuesta autenticidad.

de almacenamiento en la nube.

En cualquier caso, hay que tener presente que los
resultados de esas técnicas forenses deben ser certifi-
cados por un perito informdtico para que puedan ser
considerados como pruebas en un proceso judicial.
Para ello se utilizan técnicas periciales legalmente reco-
nocidas, basadas habitualmente en la firma electrénica
y el sellado de tiempo. [i1]

Gregorio Ambrosio Cestero
Decano del Colegio Profesional de Ingenieros en Informitica
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